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SNM P Proxy AgentsSNM P Proxy Agents

• Koexi stenz von ver schi edenen Protokol lver sionen!

Beispiel:

v2 Manager

v2 Request PDU

v1 Request PDU

v1 Response PDU

v2 Response PDU

Proxy Agent

v1 Agent
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SNM Pv2 NachteileSNM Pv2 Nachteile

• zer faser te Spezi fikat ion

• m angel nde Erweiterbarkei t

• t eilweise hohe Kom plexi tät der Spezi fikat ion

• konkur rierende / inkom patible
Im plem entierungen,  die dazu führten, daß in
weiten Bereichen weiterhin v1 eingeset zt
w ird
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SNM P v3SNM P v3

• 1997 wurde bei der IETF eine W orkgroup
zum  Design der “Next G eneration O f
SNM P” ins Leben gerufen

• Er gebni s bisher : rfc 2271. .2275

• unt erstützt  SNM Pv1, SNM Pv2C und
zukünf tige Ansätze durch aust auschbar e
M essage Processi ng Units und Secur ity
Units
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SNM P v3 Protocol EntitySNM P v3 Protocol Entity

SNMPv3 Protocol Entity

Netzwerk

Dispatcher
Message Processing

Security Subsystem

 v3 USM

other

Notification Originator

Notification Receiver

Command Responder

(Agent)

Command Generator

(Manager)

Proxy Forwarder

(Proxy Agent)

other Application

Transport Mapping (z.B. rfc 1906)

Applications

Access
Subsystem

Views

other

v1

v3

v2c

other
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SNM P v3 DispatcherSNM P v3 Dispatcher

• Auf gaben:
– PDUs von und zu den Applikat ionen transpor tieren

– M essages und PDUs m it dem  M essage Processi ng Subsyst em
aust auschen,  um  sie zu ein- und auszupacken

– Senden und Em pfangen von SNM P M essages über  das
Netzwerk

– Zust andsi nform ationen der akt iven Request s vorhalten

• Pr im itiven (Kom m andos):
– sendPdu, processResponsePdu, processPdu,

returnResponsePdu, registerContextEngineId,
unregisterContextEngineId
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SNM P v3 Com m andSNM P v3 Com m and
G eneratorG enerator

• er zeugt  SNM P G et, G etNext, G etBulk
bzw. Set request  PDUs

• bear beitet die Responses auf sei ne
Request s

Beispiel:
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SNM P v3 Com m andSNM P v3 Com m and
ResponderResponder

• em pfängt  G et, G etNext, G etBulk,  Set request
PDUs, die das lokal e System  als Ziel haben (siehe
cont ext EngineID)

• f ührt die Protokol loper ation zur  em pfangenen
Prim itive aus

• gener iert die passende
Response

Beispiel:
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NotificationsNotifications

• Tr aps und Inform -Request s

• G ener ator
– ver wendet sendPdu des D ispat cher s und

– im  Falle einer Inform  Response auch processResponsePdu
zum

– ver senden von Notificat ions und em pfangen der Antworten
darauf

• Recei ver
– em pfängt  Traps und Inform -Request s m it processPdu vom

Dispat cher  und

– ver schi ckt  Inform -Responses m it returnResponsePdu
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SNM P v3 User BasedSNM P v3 User Based
Security M odel (USM )Security M odel (USM )

• Def inition in rfc 2274

• Zi ele:
– Datenintegrität

– Authent izi tät

– Vertraulichkei t

– Aktualität

• Subm odul e:
– Authent icat ion

– Privacy

– Tim eliness
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USM  Subm oduleUSM  Subm odule

• Aut hent icat ion:
– zust ändig für Sicher stellung der Datenintegrität und Prüfung der Herkunf t

von Anfragen durch
• H M AC  H ashed M essage Authent icat ion Codes (rfc 2104)  m it M D 5 oder  SHA-1

H ash Funkt ion

• Pr ivacy:
– Verschl üssel ung des Datenst rom s m it DES CBC (Data Encrypt ion

Standar d: Cipher  Block Chaining - Verschl üssel ung aufeinander folgender
64-bit Blöcke auf Basis des XO R der vor angegangenen)

• Ti m eliness:
– Schut z gegen ver spät ete oder  wieder holte Daten durch

• Aut horisierte Takt ung über  snmpEngineBoots und snmpEngineTime

• Synchr onisat ion und R echtzei tigkei t über  Vergleich der Takt e
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weitere USMweitere USM
EigenschaftenEigenschaften

• M essage form at:
– vor gegebene Sem antik für Secur ity Param eter in

PDUs

• Discover y:
– def inierter Vorgang,  m it dem  SNM P Protocol

Engines einander  kennenl ernen

• Key M anagem ent:
– das USM  ver waltet private Schlüssel  und kann

sie gegen Passworte prüfen
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SNM P v3 ContextSNM P v3 Context

• Cont ext : eine Sam m lung von M anagem entinform ationen inner halb
einer Protocol  Entity,  z.B. ein von der Entity verwaltetes G erät

• cont ext EngineId: eindeut ige Kennung einer Protocol  Entity in einer
M anagem entdom äne

• cont ext Nam e: Bezeichnung eines Context s,  eindeut ig innerhalb einer
Protocol  Entity

• Bei spi el:
– zum  Zugriff auf  die Beschr eibung des ersten Interfaces eines G eräts

nötig:
• di e cont ext EngineId der Protocol  Entity,  die die Inform ation liefert

• der  Context nam e des G eräts

• der  Variablennam e (ifD escr )

• der  Index des Interfaces (1)
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SNM P v3 ProtokolldatenSNM P v3 Protokolldaten

SNMP Message

Version Head Security
Parameter SNMP v3 scoped PDU

Context Engine Context Name SNMP v2C PDU

Req. ID FlagsMax. Size Security Model

Req. ID Err. State Err. Index Variable Bindings

Var. Name Value Var. Name Value ValueVar. Name...
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• beschr eibt die per SNM P überwachten M anaged O bject s

• Synt ax und Hierarchi e der O bjekt e folgen der Abstract  Syntax
Notation 1 (ASN.1)

• pr im itive Datentypen sind:
– INTEG ER

– BIT STRING

– O CTET STRING

– NULL

– O BJECT IDENTIFIER

• Def inition in
– rfc 1156 (M IB)

– rfc 1213 (M IB-II)

– vi ele Erweiterungen

M anagem ent Inform ationM anagem ent Inform ation
Base (M IB)Base (M IB)

weitere Akronymbedeutung:
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DarstellungskontextDarstellungskontext

Abstrakte
Syntax

Konkrete
Syntax

Abstrakte
Syntax

Konkrete
Syntax

Lokale
Syntax

Lokale
Syntax

Anwendungsschicht

Darstellungsschicht

101100...010

kodieren

kodieren dekodieren

dekodieren
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ASN.1ASN.1

• von O SI in den Standar ds 8824/ 8825 beschr iebene
O bjekt definitionsspr ache,  die m it ihren Basic
Encodi ng Rules (BER) die Übertragung von Daten
m it einer eindeut igen,  abst rakten Transf ersynt ax
auch zwischen sehr  unterschi edl ichen System en
vor sieht

• f ür die Kodierung ist ein biteindeut iges Vorgehen
definiert, das die Zahl der über tragenen Bits gering
halten sol l, jedoch relativ aufwendig ist .
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ASN.1 SyntaxASN.1 Syntax

<modulename> DEFINITIONS ::=

BEGIN

<linkage>

<declinations>

END

EXAMPLE-MIB DEFINITIONS ::= BEGIN
 IMPORTS
  mgmt FROM RFC1155-SMI
  OBJECT-TYPE FROM RFC-1212;

DisplayString ::= OCTET STRING

system OBJECT IDENTIFIER ::= { mib-2 1 }

sysDescr OBJECT-TYPE
 SYNTAX DisplayString (SIZE (0..255))
 ACCESS read-only
 STATUS mandatory
 DESCRIPTION
  "A textual description of the entity. "
 ::= { system 1 }
END

– types
beginnen mit Großbuchstaben

– values

beginnen mit Kleinbuchstaben
– macros

vollständig in Großbuchstaben

– ASN.1 Schlüsselworte

vollständig in Großbuchstaben
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ASN.1 Basic EncodingASN.1 Basic Encoding
Rules (BER)Rules (BER)

– Regelt, wie Abstrakte Syntax in konkrete Transfersyntax zu
übersetzen ist durch

– TLV-Kodierung
– tag Typkennung aus den ASN.1 simple types
– length Länge des folgenden Value-Feldes
– value Wert der Variablen

– Kodierungsvarianten
– einfach, feste Länge
– zusammengesetzt, feste Länge
– zusammengesetzt, unbekannte Länge, 
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ASN.1 / BER Beispiel (1)ASN.1 / BER Beispiel (1)

Lokale Syntax / informelle Darstellung
Name: John Smith

Titel: Mr. Wichtig

Kinder: 2

ASN.1 Syntax Deklaration:
AdressRecord ::= [APPLICATION 0] SET {

Name, 

titel [0] OCTET STRING,

kinder [1] INTEGER }

Name ::= [APPLICATION 1] SEQUENCE {

vorName OCTET STRING,

nachName OCTET STRING }

ASN.1 abstrakte Syntax:
{ vorName “John”, nachName “Smith” },

titel “Mr. Wichtig”

kinder 2
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ASN.1 / BER Beispiel (2)ASN.1 / BER Beispiel (2)

ASN.1 konkrete Transfersyntax:
60: Bits: 01 = Anwendungstag 1 = zusammengesetzt, 00000 = Anwendungstag Nummer 0

20: Länge des gesamten Inhalts (falls >127 gibt das erste Byte die Zahl der folgenden Längenbytes an)

61: Bits: 01 = Anwendung 1= zusammengesetzt, 00001 = Tag Nr. 1

09: Länge des Namens

04 04 “John” : OCTET STRING Länge 4: “John”

04 05 “Smith” : OCTET STRING Länge 5: “John”

A1: Bits: 10 = Datenkontextspezifisch 1=zusammengesetzt, 00000 = Datentag Nummer 0

04 0B “Mr.Wichtig” : OCTET STRING Länge 11: “Mr. Wichtig”

81: Bits: 10 = Datenkontextspezifisch 0= einfach , 00001 = Datentag Nummer 1: Kinderzahl

01 02: Länge und Wert (Zweierkomplement)

ASN.1 abstrakte Syntax:
{ vorName “John”, nachName “Smith” },

titel “Mr. Wichtig”

kinder 2
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RM O NRM O N

• Rem ote M onitoring Standar d auf SNM P-Basis

• Über wachung / Verkehr sst atist ik von
Netzwerkber eichen durch Paketuntersuchung

• Zusam m enfassung und Aufbereitung von Daten
zum  Teil im  Agent

• M IB-Definition in rfc 1513,  1757,  2021,  2074
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RM O N ZieleRM O N Ziele

• O ff-line O peration:
– Agent /M onitor sam m elt Inform ationen für spät ere Abfrage

• Pr oact ive M onitoring
– Agent /M onitor führt kont inuierlich D iagnose und

Perform ancetest s durch,  sofern sei ne Ressour cen ausr eichen

• Pr oblem  Detect ion and Reporting
– Vorbeugend (durch Polling) oder  passi v durch Erkennung von

Zuständen durch den M onitor

• Val ue-added- data
– Datensam m lung auch in Netzber eichen,  die der M anager

norm alerweise nicht  erreicht

• M ultiple M anagers
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M onitoring Inform ationM onitoring Inform ation

• St atisch
– si ch nicht  oder  sel ten veränder nde

Zustände,  Flags

• Dynam isch
– Zähler, die sich stetig ver änder n

• St atist isch
– von Zeit zu Zeit ver glichene W erte
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RM O N M IBsRM O N M IBs

• r fc 1513:  Sep. 1993 “Token R ing Extensi ons to the
Rem ode Network M onitoring M IB”

• r fc 1757:  Feb. 1995 “Rem ote Network M onitoring
M anagem ent Inform ation Base”

• r fc 2021:  Jan.  1997 “Rem ote Network M onitoring
M anagem ent Inform ation Base II”

• r fc 2074:  Jan 1997 “Rem ote Network M onitoring
M IB Protocol  Ident ifiers”
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RM O N G ruppenRM O N G ruppen

• st atist ics : Fehler- und Auslast ungszähl er für alle über wachten Subnetze

• hi story: nim m t per iodisch Statist ikm esspunkt e aus der statist ics- G ruppe auf

• al arm: legt die W arnlevel  und Prüfinterval le für alle gem onitorten W erte fest

• host : enthält Zähler für diver se Verkehr sar ten von und zu Knoten in Subnetzen

• host TopN: bietet sor tierte Listen der Knoten, die für fest zul egende Param eter die N
höchst en W erte lieferten

• m atrix: Fehler- und Auslast ungsi nform ation in M atrixform : an x und y Achse sind
N etzw erkadr essen anget ragen

• f ilter: R egeln, nach denen best im m t w ird, welche Pakete der M onitor in sei ne
U ntersuchungen aufnim m t

• capt ure: entschei det, ob und w ie lange D aten aus den Filterauswer tungen gepuf fert
w erden sol len

• event : führt Buch über  alle vom  R M O N  erzeugt en Events

• t okenR ing: Statist ik und Konfigurationsi nform ationen für Token R ing Subnetze
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Perform ance IndikatorenPerform ance Indikatoren

• Ver fügbar kei t: Der Prozent sat z an Zeit, in der eine Kom ponente für
den Benutzer  ver fügbar  ist : A = M TBF/(M TBF + M TTR*)

• Ant wortzei t: D ie Zeitspanne,  die ein Benutzer  nach einer Aktion auf
eine Reaktion warten m uß

• Sor gfalt/G enauigkei t (Accur acy) : Der Prozent satz an Zeit, an dem
kei n Fehler bei der Inform ationsüber m ittlung einget reten ist

• Dur chsat z: die Rate, m it der anwendungsor ientierte Ereignisse
stattfinden (z.B. Signal isierungsnachr icht en, Dateitransf ers)

• Ausl ast ung: der verwendete Prozent sat z der theoretisch zur
Verfügung stehenden Kapazi tät einer Ressour ce

* Mean Time To Repair
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Fault M onitoringFault M onitoring

• Pr oblem e:
– Beobacht barkei t

• M eldung nicht  m ehr m öglich

• Zugang nach M eldung nicht  m öglich

• Unsi cher heiten durch
– Inkonsi stenz

– zu viele Beteiligte

– Fehlerpropagat ion
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FehlerfindungFehlerfindung

Technologien

Points

of

Failure

Types

of

Failure

Schwer

Leicht

Auffind-

barkeit

Tests:

–Erreichbarkeit

–Datenintegrität

–Protokollintegrität

–Datenkapazitäts-
  ausnutzung

–Verbindungs-
  kapazitätsausnutzung

–Antwortzeit

–Loopback

–Funktion

–Diagnose
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prim itive Internet-prim itive Internet-
M anagem entwerkzeugeM anagem entwerkzeuge

• ping  - sendet ICM P Echo Requests und wartet auf die Echo
Replies

• CM U/UCB-SNM P Utilities - Protokol lprim itiven aus der
Kom m andozeile ausf ühren

• traceroute  - UDP-Pakete m it wachsender Tim e To Live
versenden und ICM P Tim e Exceeded M eldungen auswerten
(tracert unter W indows)

• spray  (LastG enerator)

• netstat  - einfache Verbindungsstatistik

• tcpdump  - kom plette tcp-Pakete gefiltert ausgeben

Netzwerkapplikationen 30

©  M . Fischer & G .M agschok

InBand vs. O utO fBandInBand vs. O utO fBand

Netzwerk

gesonderter Kommunikationskanal
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M anagem entplattform enM anagem entplattform en

• i ntegriertes M anagem ent heterogener , ver teilter System e ist
nur auf der G rundl age standar disierter
M anagem entarchi tekt uren prakt ikabel

• M anagem entplattform en stellen eine Infrast rukt ur bereit, in die
die ver schi edenen M anagem entanwendungen eingebet tet
werden können

• Ei genschaf ten:
– Plattform en laufen in offenen System um gebungen

– si e bieten eine Laufzei tum gebung für Entwickl ung und Betrieb
ver teilter M anagem entanwendungen

– si e stellen M anagem entobjekte auf Basis gem einsam er
Inform ationsm odelle ver einhei tlicht  dar
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Architektur vonArchitektur von
M anagem entsystem enM anagem entsystem en

DatenbankNetzwerk

Infrastrukturelle Anwendungen

DatenhaltungKommunikation

Systemkern

Elementemanager Entwicklungswerkzeuge

Benutzer

Entwickler
Basisanwendungen

Topologien

Leistungsmonitor

MIB-Browser

Ereignismonitor

Konfigurationen

Zustandsmonitor
System-

ressourcen

Oberflächenbaustein

Legende:

API:

Netzwerkapplikationen 33

©  M . Fischer & G .M agschok

Verteilbarkeit vonVerteilbarkeit von
M anagem entapplikationenM anagem entapplikationen

Datenbasis

autarkes 

Kommunikationsmodul

Kern-

system

grafische Benutzeroberfläche

Basis-

und 

Custom-Anwendungen
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Kom m unikationsbausteinKom m unikationsbaustein

ge :-)

ti-

sons-

IP

UDPTCP

SNMP (CMOT) 

CLNP

TP4

CMIP 
GIOP/
IIOP 

protokollspezifische Transportschnittstellen

Kommunikationsmanager /
 Dispatcher / ORB

Service-Request bzw. Methodenaufruf

protokollunabhängige Transportschnittstelle
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DatenhaltungsbausteinDatenhaltungsbaustein

Datenbank
Metadaten

Objektdaten

Topologiedaten

Anwendungsdaten

Informations-

manager

optional:
Standard-
Datenbank

Schnittstelle

Informationszugriffsschnittstelle der Plattform
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O berflächenbaust einO berflächenbaust ein

Root

hierarchische Maps:

Submap

Submap
Submap

Gerät

Submap
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Ereignism anagem entEreignism anagem ent

Ereignis-
manager

Zustands-
manager

Konfiguration

 Ereignisse

Messaging

NM-
Anwendungen

Gateway

Pager /
 Telefon

Logfiles

Signale
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BeispieleBeispiele

• D ie HP O penView Produkt fam ilie
– früh abgespal ten: IBM  und SUN Netview

• M anagem ent im  kleinen
– SNM Pc unter W indows

– Ansät ze unter Linux
• C heops

• gxsnm p

• t kined

• El em entem anager
– m eist proprietär von Herstellern von Netzwerkequi pm ent, z.B. CO SY-

M AN

– sel ten standar dbasi ert m it verm inder tem  Funkt ionsum fang z.B. HubView
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HP O penViewHP O penView

• M odul e:
– NNM  (Network Node M anager) : Netzwerkm anagem ent

– diver se Applicat ion, System , Desktop, Software, IT
Service,  Secur ity und Storage M anagem ent Applikat ionen

• Dat enhal tung in eigenem  Form at oder  optional  den
wicht igsten bekannt en Datenbanken (O racle,
Sybase,  Inform ix)

• i m plem entiert alle SNM P-Varianten außer
SNM Pv2u
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DM TF IndustriestandardsDM TF Industriestandards

• di e Desktop M anagem ent Task Force ist  ein
Zusam m enschluß großer EDV-Unternehm en, die es sich zum
Ziel geset zt  haben,  Standar ds im  Bereich System - und
Enterprisem anagem ent zu schaf fen

• bi sher ige Resultate / akt uelle Bem ühungen:

– Deskt op und Enterprise M anagem ent
• DM I - Deskt op M anagem ent Interface für Com putersyst em e

• CIM  - Com m on Inform ation M odel, ver teiltes System - und Netzwerkm anagem entm odell

– Vereinhei tlichung von M anagem enentinitiativen
• W BEM  - W eb-Based Enterprise M anagem ent

• DEN  - D irectory Enabled Networks
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DM TF ZieleDM TF Ziele

• I ntegration aller G eräte und
Anwendungen,  um  einst  EIN
M anagem entsyst em  zu erreichen

• gr ößtm ögliche Interoperabilität

• I SO -Standar disierung der Ergebni sse
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DM TF: CIMDM TF: CIM

• Das Com m on Inform ation M odell ist  ein
im plem entierungsunabhängi ges Schem a zur
Beschr eibung von M anagem entinform ationen
– CIM  sol l m anagem entsyst em übergreifend beschr eiben,

G em einsam keiten ausnut zen

– CIM  sol l verschi edenst e Q uellen von
M anagem entinform ation integrieren

– CIM  ist bisher  ein reines Datenm odell ohne
Im plem entierung:  das M anaged O bject  Form at (M O F)
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DM TF: W BEMDM TF: W BEM

• W eb Based Enterprise M anagem ent sol l eine einhei tliche
HTM L/XM L Schni ttstelle zu standar dbasi erten
Netzwerkm anagem entappl ikat ionen bieten

• di e Daten vor handener  M IBs u.ä. sol len hier integriert werden
können

• di e Transpor tm echanism en von M anagem entinform ation
ebenso

• sowohl  direkt  als M anager als auch über  M anagem ent-Server
einset zbar

• ni cht  zu ver wechsel n m it dem  M icro$of t W EBM  (ident ische
Akronym bedeut ung)
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W EB Based M anagem entW EB Based M anagem ent

• M otivat ion:
– einfacher  W eg zu

plattform übergreifenden Produkt en

– m it zunehm ender  Verbreitung von W eb-
Techni ken ein W eg zur  Einhei tlichkei t von
Bedienober flächen

– Agents enthalten ihr
Elem entem anagem ent von Haus aus
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W EB Based M anagem entW EB Based M anagem ent
ArchitekturenArchitekturen

verwendet
Browser

enthält
httpd

HTML über HTTP

Java über HTTP, RMI, SNMP oder IIOP

Proxy

HTTP, RMI,

 SNMP oder IIOP
HTTP, RMI,

 SNMP oder IIOP
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Call-Center / Helpdesk-Call-Center / Helpdesk-
M anagem entM anagem ent

• Bei spi el für Enterprise M anagem ent

• M anaged O bject s sind Trouble Ticket s

• M anager  sind hierarchi sch organi siert

• W orkflow-basi ert

• Techni k:
– traditionel l: Telefonie

– akt uel l: Intra-/Internet

– st ark w issensdat enbankbasi ert
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Beispi el für Call-CenterBeispi el für Call-Center

Problem Melde-
infrastruktur

Service-Dienstleister

Kunde Call Center

n Supportlevel

einge zusätzliche Ansatz-

punkte fürs Management
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M anagem ent in ATM -M anagem ent in ATM -
NetzenNetzen

• Pr otokol lunabhängi ge M IB-Definitionen des
ATM -Forum s

• Def inition von Interfaces zu allen beteiligten
Elem enten des ATM -Referenzm odells

• M itglieder  des ATM -Forum s können die
gem einsam  erarbeiteten Standar ds
im plem entieren
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ATM  M anagem entm odellATM  M anagem entm odell

ATM Gerät

privates

ATM-Netz

öffentliches

ATM-Netz

Management

System

Management

System

Management

System

öffentliches
ATM-Netz

M1

M2

M3

M4

M4

M5

private UNI

public UNI BICI
(Broadband Inter
Carrier Interface )
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ATM  M anagem enttypenATM  M anagem enttypen

• M 1: M anagem ent eines Access- G eräts /
Term inaldevi ces

• M 2: M anagem ent eines privat en ATM -Netzes

• M 3: M anagem ent eines Kunden- Teilnetzes eines
öffentlichen ATM -Netzes

• M 4: M anagem ent eines öffentlichen ATM -Netzes

• M 5: M anagem ent-Interakt ion zw ischen Anbietern
öffentlicher  ATM -Netze
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ein paar Q uellenein paar Q uellen

• St allings,  W illiam : “SNM P, SNM Pv2, SNM Pv3, and RM O N 1 and
2,Third Edition”, Addison W esley,  1999,  ISBN 0-201-48534- 6

• http://www.ovforum .org/ The O penView Forum

• http://www.gxsnm p.org/ G NO M E Netzwerkm anagem ent

• news://com p.protocol s.snm p/ ...viel Rauschen

• http://www.openvi ew.hp.com / HP O penView Product  Hom epage

• http://www.snm p.com /FAQ s/ Die SNM P FAQ

• http://www.ewos.be/nm /sbase. htm O SI M anagem ent O verview

• Tannenbaum ,  Andrew S.: “Com puternetzwerke” , Prentice Hall 1997,
ISBN 3-8272- 9536- X

• Hal sal l, Fred: “Data Com m unicat ions,  Com puter Networks and O pen
System s”, Addison W esley 1996,  ISBN 0-201- 42293- X
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EndeEnde


