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Disclaimer:
- Zugelassene Hilfsmittel: keine ausser Stifte und Lineal
- Der Losungsweg muss bei allen Aufgaben ersichtlich sein

Aufgabe 1: Begriffswelt

__ /10 __ /10 Punkte

Fur die Suche nach den gréf3ten und gefahrlichsten Schéatzen der Menschheit ist der
Heldin Cara Loft aus unserer Story ,Comb Raider” nichts zu aufwéandig. Sie investiert
heftig in IT-Sicherheit fur ihre Schatzsuchinfrastrukturen!

Erklaren Sie ihr dazu kurz folgende 10 Begriffe aus der IT Security Vorlesung:
XSRF, ARP-Spoofing, Zurechenbarkeit, ISO 27001, Hybridredundanz, Keystroke
Logging, Firewall, SQL Injection, ASLR, Forensik

Aufgabe 2: Safety

A)_/8 B)_/12 C)_/8 D)_/6 E)_ /6 __ /40 Punkte

A) Das RZ von Cara Loft liegt auf einer Einsamen Insel. Mogliche Zugange sind: die
gut geschutzte Vordertr (halt laut Hersteller 80 von hundert Einbruchsversuchen
stand) und ein Unterwasserversorgungstunnel der von mutigen Angreifern
ertaucht werden kann. Die Erfolgswahrscheinlichkeit diesen Weg unbeschadet
zu Uberstehen wird mit 10 von hundert Versuchen eingeschéatzt. Wie hoch ist die
Wahrscheinlichkeit, dass ein Eindringling sich Zugang zum RZ verschafft?

B) Wenn ein Angreifer in das RZ von Cara eindringen mochte, hat er natirlich die
Moglichkeiten, physisch Zugang zu suchen wie in Aufgabenteil A). Daneben gibt
es natirlich auch die theoretische Mdglichkeit, Uber das Netz einzubrechen. Die
Einbruchswahrscheinlichkeit iber XSS liegt bei 10%, tiber Buffer Overflow bei
10%, tuber Social Engineering bei 10%. Der Schaden bei einem erfolgreichen
Einbruch tber das Netz oder Gber physischen Zugang lage bei 10.000.000€,
berechnen Sie das Risiko (nach der einfachen ISO-Definition)!

C) Das RZ bendtigt natirlich viel Energie, welche (leider) noch durch ein
Atomkraftwerk (welches Cara guinstig Uber E-Bay erstanden hat) erzeugt wird.
Da es sich um ein &alteres Modell handelt, schlagt der Sicherheitschef vor,
weitere Sicherheitsmafinahmen umzusetzen. Sollten diese eher auf die
Verfugbarkeit oder Zuverlassigkeit einzahlen — Begriinden Sie Ihre Antwort.



D)

E)

Uber den schwierigen Zugang zum Insel-RZ von Cara Loft haben wir nun schon
gehort — die Malinahmen zur Verfugbarkeit der Systeme im RZ sollen nun erhéht
werden — entscheiden Sie zwischen symmetrischer und asymmetrischer
Redundanz und begrinden Sie lhre Wah!!

Welche Vorteile und Nachteile bietet so ein RZ auf einer einsamen Insel in

Bezug auf Safety im Vergleich zu einem klassischen RZ in einer beliebigen
Grol3stadt?

Aufgabe 3: Security

A)_/10 B)_/5 C)_/5 D)_/6 E)_/10 F)_/8 G)_ /6 /50 Punkte

A)

B)

C)

D)

E)

F)

G)

Schreiben Sie in Pseudocode einen einfachen Paketfilter, der am Internet-
Anschluss von Cara's RZ fur Sicherheit sorgen soll. Zugriffe per HTTPS (Port
443) missen von uberallher erlaubt sein, per SSH (Port 25) nur von IP
193.196.64.5, und wenn Zugriffe auf E-Mail (SMTP, Port 25) erfolgen, so soll
Cara benachrichtigt werden.

Neben technischen Mallnahmen sind auch Regeln ein wichtiger Mechanismus,
um Security zu starken. Entwerfen Sie eine Policy (min. 5 Regeln) fur Mitarbeiter
von Cara Loft, die zu Wartungsarbeiten ins RZ mussen.

Welche der folgenden MalRnahmen laden zu Spoofing ein? Bitte ankreuzen.
[ ]Abbildung von MAC Adressen auf IP Adressen

[ ] Filter nach IP-Quelladressen

[ ] Feststellung der Echtheit von Websites durch X.509 basierte Zertifikate
[ ] Zugangskontrolle am Skilift bzgl. Wochen-Skipassen

[ ] Zugangskontrolle am Hafen von Cara‘s RZ-Insel bzgl. obiger Policy

Cara’s RZ-Insel wird immer wieder von DoS Attacken heimgesucht. Welche der
folgenden Mdoglichkeiten sind typische Angriffsflachen fir DoS und welche fur
DDoS Attacken? Bitte jeweils in den entsprechenden Spalten ankreuzen.

DoS DDoS DoS DDoS
[ ] Protokollschwachen [ ] [ ]unterdimensionierte Serversysteme
[ ]ineffizienter Code [ 1 [ ]Lage des RZ auf einer Insel

[ ] Programmierfehler [ 1 [ ]JLeitungslange im RZ
[ ]Amplification durch Requestgrol3en
[ 1 [ ]JAmplification durch Requestzahlen

Wie schon in 2B) zu erkennen kommt es gelegentlich zu XSS Attacken auf
Cara’s Infrastruktur. Zeichnen Sie ein Client Side XSS Szenario und erklaren Sie
die Reihenfolge der Vorgange, bei dem Szenario sollen mindestens zwei
Browser-Clients, ein Frontend-Webserver und ein DB-Server vorkommen.

Wie kdnnte so eine XSS aus Aufgabe E) fur die Infrastruktur des ganzen RZs
gefahrlich werden? Beschreiben Sie ein Angriffsszenario.

Neben XSS sind Buffer Overflows immer wieder mal ein Problem fir Cara -
Welche Eigenschaften sollte Shellcode, der bei der Ausnutzung der Buffer
Overflows herangezogen wird haben, damit er wirkungsvoll ist?

[ ]
[ ]
[ ]
[ ]



